USLUGI INTERNETOWE

- wygodne, sprawne i szybkie
zarzqdzanie Twoimi pieniedzmi

l Bankowos¢ Internetowa

B Platnosé Rachunkow

B Dodatkowe systemy zabezpieczenia

B Zapobieganie oszustwom internetowym
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Bankowos¢ Internetowa (Online Banking)
to zarzadzanie Twoimi sSrodkami finansowymi
przez Internet.

Transakcje, ktére moga by¢ przeprowadzone przez Internet:

* Podglad stanu konta: oszczednosciowego, czekowego, typu Money Market, wktadéw
terminowych oraz sald pozyczek konsumpcyjnych i hipotecznych

Podglad historii transakgji na kontach, potwierdzenie wptat i wyptat

Przelewy pomiedzy kontami P-SFUK™

Zatrzymanie realizacji czekéw @

Dostep do konta karty kredytowej oraz mozliwo$¢ zlecenia ptatnosci

Ptatnosc¢ Rachunkow (Bill Payment)
- umozliwia szybkie i wygodne dokonywanie
ptatnosci przez Internet

* Ptacenie komukolwiek, kiedykolwiek i gdziekolwiek na terenie Stanéw Zjednoczonych,
poczawszy od pozyczki na dom po optaty za dostawe gazet ©

* Zlecenie powtarzajacych sie ptatnosci np. raty za samochod lub optaty za wynajem
mieszkania.

® Zlecenie ptatnosci z wyprzedzeniem do jednego roku.

® Wysfanie pieniedzy np. jako prezentu lub ptatnosci.

* Mozliwos¢ sprawdzenia przebiegu transakcji przez Internet
EX  UWAGA! Aby Korzysta¢ z ustugi internetowej Platnosci Rachunkéw konieczne jest posiadanie konta

czekowego w P-SFUK.

Zalety Ustug Internetowych:

* Bezptatne dla wszystkich wtascicieli kont w P-SFUK - nie ma dodatkowych opfat za
ustugi internetowe

* Dostepne 7 dni w tygodniu, 24 godziny na dobe — bankowos$¢ o kazdej porze!

* Bezpieczne - serwis internetowy posiada profesjonalne systemy zabezpieczajace, kté-
re gwarantuja bezpieczenstwo funduszy oraz danych osobistych uzytkownikoéw.

Jak zacza¢ korzystac z Ustug Internetowych

Bankowos¢ Internetowa:
1. Przed rozpoczeciem korzystania z serwisu, nalezy otrzymac Tymczasowe Hasto (Temporary
Access Code).
EX W celu otrzymania hasta, skontaktuj sig z Centrum Obstugi Klienta pod numerem 1-800-297-2181
(od poniedziatku do pigtku w godzinach 8:00-19:00; w soboty 8:00-15:00) lub z najblizszym oddziatem
P-SFUK. Po potwierdzeniu tozsamosci otrzymasz swoje Tymczasowe Hasto.
2. Wejdz na strone internetowg P-SFUK: www.NaszaUnia.com. W lewym gérnym menu
nawigacyjnym znajduje sie sekcja : “Bankowos¢ Internetowa — Ptatnos¢ Rachunkéw’,
gdzie nalezy poda¢ Nazwe Uzytkownika i Hasto.

www.psfcu.com | 1 800 297-2181




Nazwa Uzytkownika

Bl UWAGA! Jezeli uzytkownik korzysta z Bankowosci Internetowej po raz pierwszy, musi zarejestrowac
Nazwe Uzytkownika — strona rejestracji otwiera sig automatycznie, po wpisaniu numeru konta w
miejsce Nazwy Uzytkownika. Dodatkowo, mozna réwniez zarejestrowac sig poprzez kliknigcie na link
,Nie posiadasz Nazwy Uzytkownika?/ Kliknij tutaj”. Podczas rejestracji nalezy pamigtac, ze Nazwa
Uzytkownika musi by¢ unikalna — jezeli wybrana Nazwa Uzytkownika jest juz zarejestrowana, lub jest
niezgodna z obowigzujacymi zasadami, otrzymajg Panstwo komunikat o tresci ,Wybrana Nazwa
Uzytkownika jest niewtasciwa”. Nazwa ma sie sktada¢ z 8 do 15 znakéw, zaczynac od litery i stanowi¢
kombinacie liter oraz cyfr, bez znakéw specjalnych i interpunkcyjnych.

Hasto

EX UWAGA! Jezeli uzytkownik korzysta z Bankowosci Internetowej po raz pierwszy, musi wprowadzi¢
Tymczasowe Hasto. Po jego wprowadzeniu nalezy stworzy¢ swoje indywidualne Hasto Uzytkownika.
Prosimy pamigtaé, iz Hasto powinno by¢ tak skonstruowane, aby nie byto tatwo odtwarzalne dla 0sdb
trzecich — np. nie powinno skiadac sie z imion uzytkownika lub cztonkéw rodziny i dat/zwrotow tatwych
do odszyfrowania. Najbardziej bezpieczne hasta powinny sktadac sig z maksymalnie dozwolonej liczby
znakow (od 8 do 15), zawierajacych kombinacje duzych i matych liter oraz cyfr. Hasfo nie moze by¢
takie samo jak Nazwa Uzytkownika i, dla wigkszego bezpieczenstwa, powinno by¢ regularnie zmieniane,
np. co 3 miesigce.

Teraz mozesz juz zacza¢ korzystac z ustug Bankowosci Internetowej w P-SFUK!

Po pewnym czasie korzystania z ustug Bankowosci Internetowej, w celu dodatkowej

weryfikacji tozsamosci, system poprosi uzytkownika o wybranie trzech pytan kontrolnych

i udzielenie na nie odpowiedzi. W przypadku zauwazenia nietypowych transakcji na

koncie, system poprosi uzytkownika o udzielenie poprawnej odpowiedzi na wybrane

pytania kontrolne. W ten sposéb Twoje konto w P-SFUK zostato dodatkowo zabezpie-

czone przed nieautoryzowanymi transakcjami.

EX  UWAGA! Pytania kontrolne s3 przedstawione tylko w j. angielskim. Dla 0sob korzystajgcych z serwisu
w wersji polskiej, pytania te zostaty przettumaczone na j. polski i zamieszczone na stronie Bankowosci
Internetowej, w lewej kolumnie, w sekciji ,Dodatkowe Zabezpieczenia”.

Internetowe Platnosci Rachunkoéow:

1.

4

Po zalogowaniu sie do Bankowosci Internetowej kliknij na opcje ,Ptatnosci Rachunkow”
dostepna w lewym menu nawigacyjnym.

Zapisz sie do serwisu po uprzedniej weryfikacji danych osobistych i podaniu numeru
konta P-SFUK.

Przygotuj liste odbiorcéw, zaplanuj daty i zacznij korzystac z serwisu.

Zapobieganie oszustwom internetowym

Co to sg oszustwa internetowe?

Oszustwa internetowe mozna zdefiniowac jako elektroniczne préby kradziezy danych
osobowych i/lub finansowych w celu ich nielegalnego wykorzystania. Préby uzyskania
tych informacji moga przyjmowac wiele form - sa to miedzy innymi:

Phishing - fatszywe wiadomosci elektroniczne (e-mails) lub wiadomosci typu instant
messages, ktére wydaja sie pochodzi¢ z zaufanego zrédta. Wiadomosci te zadaja po-
dania danych osobowych poprzez poczte elektroniczng lub zawieraja link do nieuczciwej
strony internetowej, na ktdrej znajduje sie prosba o podanie tych informacji. Taka

W celu uzyskania dodatkowych informacji prosimy skontaktowac si¢ z Centrum Obstugi
Klienta pod bezptatnym numerem 1-800-297-2181 (od poniedziatku do piqgtku w godz. od 8:00
do 19:00, w soboty od godz. od 8:00 do 15:00), odwiedzi¢ nasz najblizszy oddziat lub strone

internetowa www.psfcu.com.




nielegalna strona internetowa prébuje zebra¢ wszystkie Twoje dane osobowe na
jednej stronie.
Malware (oprogramowanie zawierajqce wirus) — oprogramowanie majace na celu prze-
nikniecie do poszczegélnych komputeréw, w celu monitorowania ich dziatalnosci lub
uszkodzenia. Sa to, na przykfad, wirusy, konie trojanskie, programy szpiegujace (spyware)
i wyswietlane reklamy (adware) oraz hasta wykradajace (keyloggery). Oprogramowanie
to instalowane jest bez wiedzy lub zgody wiasciciela komputera i moze przechwyci¢ i
wysta¢ dane osobowe osobom trzecim.
Pharming (farming) - ma miejsce, gdy po wpisaniu adresu internetowego zostajesz
skierowany do fatszywej strony bez swojej wiedzy lub zgody. Strona taka prébuje
upodobnic sie wygladem do prawdziwej strony w nadziei przechwycenia Twoich pouf-
nych informacji.
EX Do Twoich poufnych informacii naleza migdzy innymi: informacije dotyczace konta, takie jak numer,
hasto, numery ubezpieczenia spotecznego, osobiste numery identyfikacyjne, tzw. PIN, numery kart
kredytowych lub czekdw i inne tego typu dane.

Zapewnienie ochrony poufnych informacji naszych Cztonkow jest nadrzednym Unii
Kredytowej. Nie praktykujemy wymiany, wynajmu ani sprzedazy danych osobowych
Cztonkow. W celu uzyskania wiecej informacji na temat naszej ochrony prywatnosci
prosimy odwiedzi¢ naszq strone internetowq: www.psfcu.com.

Jesli uwazasz, ze mogtes niechcacy udzieli¢ poufnych informacji finansowych o sobie
powinienes:

natychmiast skontaktowac sie z tymi instytucjami, ktérych dotycza udzielone przez
Ciebie informacje;
natychmiast skontaktowac sie z trzema gtéwnymi biurami ds. kart kredytowych z prosba
o zamieszczenie informacji o przestepstwie w Twoim raporcie kredytowym.
Oto biura kredytowe i ich numery telefonéw:

Equifax, 1-800-525-6285;

Experian 1-888-397-3742;

TransUnion, 1-800-680-7289.
ztozy¢ skarge w Federalnej Komisji Handlowej na stronie internetowej www.ftc.gov
lub pod numerem telefonu 1-877-382-4357.
EX Czlonkowie Unii Kredytowej nigdy nie powinni podawaé danych osobowych osobom trzecim, czy to

poprzez niesprawdzone rozmowy telefoniczne, poczte elektroniczng czy ogtoszenie internetowe.

Ustugi Internetowe to szybki i tatwy dostep
do Twoich pieniedzy.

1) Liczba przelewdw z konta oszczednosciowego i Money Market jest ograniczona do 6 w ciagu miesiaca, wytaczajac sptaty pozyczek w P-SFUK. Inne ograniczenia
obowigzuja. 2) Pobierana opfata w wysokosci $10.00, inne ograniczenia moga obowiazywac. 3) Pewne ograniczenia obowiazuja.

Obowiazuje wersja w j. angielskim. Ttumaczenie ponizszej broszury zostato wykonane dla Paristwa wygody. P-SFUK nie odpowiada za btedy wynikajace
z thumaczenia z j. angielskiego na j. polski.

www.psfcu.com | 1 800 297-2181




ONLINE SERVICES

Manage your money quickly
and conveniently!

H Online Banking
H Online Bill Payment
B Enhanced Security

l How to prevent Online Fraud and Identity Theft
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Online Banking means managing your funds over
the Internet.

Here’s what you can do online:

* View account balances: savings, checking, Money Market and Term Share Certificates
* View consumer and mortgage loan balances

* View account transaction history; confirm deposits and withdrawals

* Transfer funds between PSFCU accounts

® Request Stop Payment on share drafts

® View your credit card account and make payments

® Reorder Checks

Bill Payment: Receive and pay bills quickly and
conveniently over the Internet

* Payanyone, anytime and anywhere in the United States, anything from your mortgage
payment to your newspaper delivery ©

* Set up recurring payments, such as your car loan or rent payments

® Set up payments up to a year in advance

® Schedule payments as quickly as next day

® Send money as a gift or a payment

® Check transaction status online

® Receive electronic bills (eBills)
EX NOTE! A PSFCU checking account is required to use online Bill Payment.

Online Service benefits:

® Free for all PSFCU account holders: no additional fees for online services

* Available 24 hours a day, 7 days a week: banking anytime!

* Safe: our online service uses a state of the art security system that provides high level
of protection for your account and personal information.

How to use Online Services

Online Banking:
1. Before you begin using the service, you need to obtain a Temporary Access Code.

EX To obtain the Temporary Access Code, please contact our Call Center at 1-800-297-2181 (Monday
through Friday from 8:00 a.m. to 7:00 p.m., Saturdays from 8:00 a.m. to 3:00 p.m.) or visit your
nearest PSFCU branch. Upon verifying your identification, you will obtain a Temporary Access Code.

2. Go to the PSFCU website at www.psfcu.com. In the upper left section of the home
page, you will find the “Online Banking and Bill Payment”login window, where you will
provide your Username and Access Code.

www.psfcu.com | 1 800 297-2181




Username

EX NOTE! If you are using Online Banking for the first time, first you need to create your unique
Username. To do that, click on the link “No Username?/Click here” and the Username registration
screen will be launched. Please remember that your Username must be unique: if the Username you
selected has already been registered, you'll receive a message saying “The Username you selected
is invalid. It may have been selected by someone else or has been incorrectly entered”. The
Username must be 8 to 15 characters long, it cannot be the same as your Access Code, it must start
with a letter and it must contain any combination of letters and numbers, but no special characters
or punctuation marks.

Access Code

EX NOTE! If you're using Online Banking for the first time, you must enter the Temporary Access Code
you received from PSFCU. Once you enter this code, you will be prompted to change your Temporary
Access Code. Now you can create your individual Access Code.
Remember that the Access Code should be chosen so that it isn’t easy for others to figure it out. For
example, it shouldn’t contain your name or the names of family members or dates/words that are
easy to guess. The safest access codes should have the maximum number of characters permitted
(15), and contain a combination of capital and lower case letters and numbers. Your Access Code
may not be the same as your Username and for greater security you should change it regularly — for
example every three months.

4. Now you can start using Online Banking services at the PSFCU!

5. After using Online Banking services for a period of time, the security system will ask
you to select and provide answers to three challenge questions. If the system detects
any unusual transactions on your account, you will be asked to additionally
authenticate yourself by answering the security questions you chose. This is just one
of the additional security measures used to protect your PSFCU account from
unauthorized activities.

EX Note! The security questions are available in English only. For people using the service in Polish, the
questions have been translated into Polish and placed on the Online Banking page in the left column
in the Additional Security section.

Online Bill Payment:

1. After logging on to Online Banking, click the “Bill Payment” option in the navigation
menu on the left.

2. Enroll in the service after verifying your personal information and providing your
PSFCU account number.

3. Prepare a list of payees, schedule dates and start using the service.

How to Prevent Online Fraud and Identity Theft

What is online fraud?
Online fraud can be defined as electronic attempts at theft of personal and/or financial
information for illegal use. Attempts to obtain that information may assume many forms,
including the following:
Phishing - Fraudulent e-mails or instant messages that seem to come from a trusted
source. The messages request the provision of personal information via e-mail, or they

For more information contact our Member Services Center at 1800 297-2181 Monday-
Friday 8:00am-7:00pm or Saturday 8:00am-3:00pm, visit your nearest PSFCU branch,
or visit our website: www.psfcu.com.




contain a link to a fraudulent website containing a request to provide that
information. Such illegal websites attempt to gather all your personal information on
one page.
Malware - Software designed to penetrate individual computers to monitor their
activity or damage them. It includes viruses, Trojan horses, spyware and adware, as
well as keyloggery. This software is installed without the computer owner’s
knowledge or consent and can intercept and send personal information to third
parties.
Pharming - This occurs when you enter an internet address and become rerouted to
a fraudulent website without your knowledge or consent. Such a website attempts to
emulate the appearance of a genuine one, with the hope of intercepting your
confidential information.
B3 Your confidential information includes bank account information, such as number, password, social
security number, personal identification numbers or PINs, credit card or check numbers, and other
data of this type.

We are committed to guaranteeing the protection of our members’ confidential
information. We are not engaged in the practice of exchanging, leasing or selling
members’ personal information. For more information on our privacy protection, visit
our website: www.psfcu.com.

If you think you may have unwillingly provided confidential financial information
about yourself, you should do the following:

Immediately contact the institutions concerned by the information you provided;
Immediately contact the three major credit card bureaus requesting that they place
the crime information in your credit report.

The credit bureaus and their phone numbers are as follows:
Equifax, 1-800-525-6285;
Experian 1-888-397-3742;
TransUnion 1-800-680-7289.

File a complaint with the Federal Trade Commission at www.ftc.gov or by calling

1-877-382-4357.

EX  Credit Union members should never provide their personal information to third parties, whether it is
by unverified phone call, e-mail, or internet advertisement.

Online Services mean quick and easy access
to your money.

1) The number of transfers from Savings and Money Market accounts is limited to six per month, except for PSFCU loan payments. Other restrictions apply.
2) Afee of $10.00 is charged, other restrictions may apply. 3) Certain restrictions apply.
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